
seo, opsec et osint:

j'ai tenté de m'effacer du web



QUELQUES DÉFINITIONS

OSINT (open-source intelligence): collecte et analyse d'informations 
disponibles publiquement, accessibles à partir de sources ouvertes.

OPSEC: (operational security) protection des informations sensibles pour 
empêcher qu'elles ne soient exploitées par des acteurs malveillants!!!



LES RÉSULTATS APRÈS 6 MOIS

J’ai réussi à supprimer la majorité des photos et des mentions de moi…

Before After



… mais il y a encore du travail à faire.



comment j’ai fait



1. INVENTAIRE DES RÉSULTATS SUR GOOGLE

- Prénom et nom, avec variantes (nom de la ville, de l’employeur…)
- Adresse, numéro de téléphone, courriel
- Google Images
- Youtube
- Reviews sur Google Maps



2. AUDIT DES COMPTES SOCIAUX

- Facebook “en couple avec”
- LinkedIn (paramètres de partage)
- Pinterest
- Twitter
- Flickr, Quora, Reddit…

Soyez prudents! Vous mettez aussi vos 
proches en danger lorsque vous partagez 
sur les réseaux sociaux.

Pro tip: supprimez tous vos comptes.



3. PIMEYES

Outil super creepy qui permet de 
trouver des photos de toi sur le web.

https://pimeyes.com/en

Il ne va pas sur les réseaux sociaux, 
mais d’autres outils le font.

Exemple:

https://search4faces.com/index.html

https://pimeyes.com/en
https://search4faces.com/index.html


4. DEMANDES DE SUPPRESSION: ON PASSE À L’ACTION DANS GOOGLE

- Pour les sites que tu contrôles, utilise GSC.
- Pour les autres, écris aux webmestres.
- Pour les résultats périmés, utilise l’outil de mise à jour.
- On peut aussi flagger les images périmées.

Note: À refaire dans Bing, Yandex, etc… si tu es motivé.

https://search.google.com/search-console/remove-outdated-content


LA MORALE DE L’HISTOIRE



prochaines étapes



1. ENLEVER MON NOM DES LISTES

Soumettre des demandes pour “opt out” des listes des principaux courtiers de 
données:

- Agences de crédit (Equifax, Transunion)
- Courtiers de profils de consommateurs (Acxiom, LexisNexis, Epsilon…)
- Annuaires (Canada 411, Pages Jaunes…)

… ou payer un service comme DeleteMe pour le faire à ma place:

https://www.acxiom.com/privacy/canadian-data-products-privacy-policy/
https://joindeleteme.com/


2. SUPPRIMER MES COMPTES INACTIFS

En commençant par aller dans mon Password Manager…



3. FAIRE UNE VEILLE EN CONTINU

Quelques heures par année devraient suffire.

Idéalement, je devrais faire la même chose pour les membres de ma famille…

Romain Jolibois

Romain Jolibois



…ET LES LLMs DANS TOUT ÇA?

Qui sait ce qu’ils ont déjà ingéré…



lectures recommandés




