seo, opsec et osint:

j'ali tenté de m'effacer du web



QUELQUES DEFINITIONS

OSINT (open-source intelligence): collecte et analyse d'informations
disponibles publiquement, accessibles a partir de sources ouvertes.

OPSEC: (operational security) protection des informations sensibles pour
empécher qu'elles ne soient exploitées par des acteurs malveillants!!!




LES RESULTATS APRES 6 MOIS

J’al réussi a supprimer la majorité des photos et des mentions de moi..
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.. mais il y a encore du travail a faire.
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Google :

l) Le Devoir

hitps:/iveveetledevoir.com » Société
Philosophes de garage
27 janv. 2009 — Celle-ci suggére alors une rencontre avec Reuben Peter-Finley, artiste dans la
mi-vingtaine, né & Québec, ancien grafiiteur. «J'en ai fait du

mumtlorg
hitps:/imumtl.org > Projects §

MU » Projet jeunesse Plateau-Mont-Royal

Reuben s'intéresse au graffiti et a I'art urbain depuis plus de dix ans. En studio comme dans la

rue, il préfére travailler sur des grands... En savoir plus.

3, Ville de Montréal
hitp:/vile montreal qc.ca » MEM_MU_20101202 (8D 3
I'art mural comme déclencheur d'un processus de propreté
2 déc. 2010 — Villeneuve/Henri-Julien. Gilford/Papineau. Gilford/de Brébeuf. Roy/Coloniale.
Gilford/Fabre. P-M-R. Reuben Peter-Finley. (dir. artistique)

18 pages
) Le Devoir
hitps:/ivvwweledevoir.com > Culture > Arts visuels

Arts visuels - L'art de la rue a trouvé vitrine dans la vieille ...

12 mai 2008 — Reuben-Peter Finley n'a pas le profil de l'artiste typique. Etudiant en marketing
artiste bohéme, son atelier, et son musée, c'est la rue. Avec ..

@ mpactcampusca
hitps:/impactcampus.ca » Literature-en-images
Littérature en images - Impact Campus
1janv. 2009 — ... Reuben Peter-Finley, 'un des cofondateurs de la galerie indépendante
Morgan Bridge, située dans la basse-ville de Québec. Autodidacte issu ..

[ Likedn:Espace M
Plusde15kabonnés  §

Espace M
Reuben Peter-Finley : SEO, OPSEC et OSINT : jai tenté de m'effacer du web & = Que
vous soyez débutant ou expert, cet événement est I'occasion idéale

Certains résultats peuvent avoir été retirés de la liste conformément aux lois locales. En
savoir plus

Go gle >

1234567891 Suivant




comment j’ai fait



1.

INVENTAIRE DES RESULTATS SUR GOOGLE

Prénom et nom, avec variantes
Adresse, numéro de téléphone,
Google Images

Youtube

Reviews sur Google Maps
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2. AUDIT DES COMPTES SOCIAUX

- Facebook "“en couple avec”

- LinkedIn (paraméetres de partage)
- Pinterest

- Twitter

- Flickr, Quora, Reddit..

Soyez prudents! Vous mettez aussi vos
proches en danger lorsque vous partagez

sur les réseaux soclaux.

Pro tip: supprimez tous vos comptes.




3. PIMEYES

Outil super creepy qui permet de
trouver des photos de toi sur le web.

https://pimeves.com/en

Il ne va pas sur les réseaux sociaux,
mais d’autres outils le font.

Exemple:

https://searchd4faces.com/index.html



https://pimeyes.com/en
https://search4faces.com/index.html

4. DEMANDES DE SUPPRESSION: ON PASSE A L’ACTION DANS GOOGLE

- Pour les sites que tu contrbles, utilise GSC.

- Pour les autres, écris aux webmestres.

- Pour les résultats périmés, utilise 1l’outil de mise & jour.
- On peut aussi flagger les images périmées.

Note: A refaire dans Bing, Yandex, etc.. si tu es motivé.

Send feedback to Google X

Describe your feedback

the page this image is on no longer exists

Please don't include any sensitive information @

Attached screenshot

2 Highiight or Hide Info

[ We may email you for more information or updates

‘Some account and system information m:
will use it to fix pmol ms and improve 5
Braati Bolir. anc T gL S

Ddles 8o 1o Lscal el
Ma



https://search.google.com/search-console/remove-outdated-content

LA MORALE DE L’'HISTOIRE




prochaines étapes



1. ENLEVER MON NOM DES LISTES

Soumettre des demandes pour “opt out” des listes des principaux courtiers
données:

- Agences de crédit (Equifax, Transunion)
- Courtiers de profils de consommateurs (Acxiom, LexisNexis, Epsilon..)
- Annuaires (Canada 411, Pages Jaunes..)

ou payer un service comme DeleteMe pour le faire a ma place:
7 DeleteMe’ “cav

Save More With Our Best Value
and Most Popular DeleteMe Plans

single Couple Family
Remove unlimited aliases, Standard DeleteMe protection
Stqnda.rd © previous names, and email plan for 1 person.
Protection dadresses

Remove yourself from all major data
broker websites for 1 year.

1Year, 1Person Enhanced privacy tools like

email and phone masking
CA$14.33 Custom removal requests plus

© automated services Start Protection -
: nts oni
t 1

Billed annually (CA$172.00/year) @ Email, Chat, and Phone Support



https://www.acxiom.com/privacy/canadian-data-products-privacy-policy/
https://joindeleteme.com/

2. SUPPRIMER MES COMPTES INACTIFS

En commenc¢ant par aller dans mon Password Manager..

Google Account

Password Manager
See, change, or remove passwords you saved in your Google Account. Learn more®

Password Checkup

Your passwords were exposed in a third-party data breach. You should ssee
change them now.

Go to Password Checkup

279 sites and apps

Q_ Search passwords

:: 2dev.zendesk.com
é) 2findlocal.com

@ 37signals.com

4youhostal.com




3. FAIRE UNE VEILLE EN CONTINU
Quelques heures par année devraient suffire.

Idéalement, je devrais faire la méme chose pour les membres de ma famille..

Result(s)

Oh no, we regret to inform you that your email address, was compromised in a recent breach. Please find below the details we have
uncovered:

Organization Credentials

atlaspizza.ca @gnail, con:chatouille

(@ depositphotos


Romain Jolibois

Romain Jolibois


..BET LES LLMs DANS TOUT CA?

who is reuben peter-finley

who is reuben peter-finley

e Sources

Reuben Peterfinley Email Philosophes de garage | Les murales : ces Q ™ &y
& Phone Number | Le Devoir tableaux qui égayent la -
Espace M - ContactOut ville - Radio-Canada
P contactout - 1 D ledevoir - 2 Qici-3 Show all

2 Answer

Reuben Peter-Finley is a Canadian artist and filmmaker, known for his contributions to
urban art and film. He gained recognition in the art community for creating murals,
including notable works in Quebec where he depicted portraits of prominent philosophers

on a garage wall in 2009 2 3. Initially an graffiti artist, he transitioned into more formal =
artistic expressions as he matured 2. ‘ u’% -
1

In addition to his visual art, Reuben has also been involved in film. He appeared in the
2009 video "The Sixth Extinction,” which showcased his talents beyond traditional art
forms & . His work reflects a blend of cultural commentary and artistic exploration, making B Search Videos +
him a notable figure in contemporary Canadian art and cinema.

@ View More

g

BB Generate Image +
For contact information, he can be reached via email at reubenfinley@gmail.com or by

phone at +15149935851 1.

@ Share %> Rewrite 0O B

== Related

What kind of art does Reuben Peter-Finlev create =t

@® BRUHWTF? ® o o

What are some notanie works Dy reupen rewer-riney +




lectures recommandés
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